Convenio de colaboracion entre
Forlopd Data Lock SL.

y Colegio Oficial de Secretarios,
Interventores y Tesoreros de

Ciudad Real “ COSITAL".

FORL@P D ECOSITAL C. REAL

proteceion de datos Administraciéa Local




FORLOPD el

En Ciudad Real. a 26 de Junio de 2014.
REUNIDOS

De una parte, D. José Luis Amador Ballesteros, con DNI niimero 52.388.979-Q, actuando en
nombre y representacion de la mercantil Forlopd Data Lock SL., con CIF B-86874260 y
domicilio en C/ Velazquez, 27-1° izq. 28001 Madrid (En adelante FORLOPD)

De otra parte, D. Carlos Cardosa Zurita, mayor de edad y con DNI: 26479540-P en calidad de
Presidente del Colegio Oficial de Secretarios, Interventores y Tesoreros de Ciudad Real, con
domicilio en C/ Toledo,16- 1°F. 13001 Ciudad Real (En adelante COSITAL).

DECLARAN

Que es voluntad de ambas partes establecer unas relaciones mas estrechas, que redunden en una
mayor colaboracion que permita, por un lado a COSITAL, como institucién y a los colegiados
en sus respectivos Ayuntamientos, disponer de unas condiciones muy ventajosas para la
adaptacion a la LOPD, y por otro lado, incrementar la colaboracion entre Forlopd y Cosital, en

cuantas actuaciones ambas partes consideren oportuno.

Por lo anterior, los intervinientes, reconociéndose capacidad juridica de obrar necesaria y
suficiente en derecho para contratar y obligarse en la representacion que ostentan, y en especial
para formalizar el presente CONVENIO DE COLABORACION, lo llevan a efecto de

conformidad con las siguientes:
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PRESENTACION
Forlopd Datalock SL. es una consultoria de 4mbito nacional especializada en el
andlisis e implantacion de la Ley Orgénica de Proteccion de Datos de Caracter Personal
15/1999, de 13 de diciembre.
Actualmente contamos con delegaciones y una amplia red de Agentes
colaboradores en todo el territorio nacional. Todo ello coordinado desde nuestras oficinas
centrales ubicadas en el Parque Tecnolbgico de Paterna (Valencia). Debido a nuestra

experiencia y servicio cada vez son mas nuestros colaboradores tanto publicos como privados.

Desde Forlopd queremos presentar nuestra propuesta de colaboracién a COSITAL
ya que consideramos que los Ayuntamientos se encuentran vinculados directamente en materia
de LOPD como Responsable de los Ficheros.

Por ello consideramos que es muy importante poder ofrecer desde esta Entidad a los
Ayuntamientos de la provincia de Ciudad Real los servicios de obligado cumplimiento como el
que nos atafie, en las mejores condiciones para ellos, a través de acuerdos de colaboracién con
empresas especializadas. Incidiendo también en la obligatoriedad de las medidas necesarias a
implementar en materia de proteccion de datos, de forma que sus actuaciones ante terceros

queden blindadas ante posibles responsabilidades.

1.1 LOPD EN AYUNTAMIENTOS Y ADMINISTRACION LOCAL

Ficheros de titularidad publica. Por la naturaleza de la entidad los ficheros que
contengan datos de caracter personal deben publicarse su creacién en el boletin oficial que
corresponda, previa resolucion aprobando el hecho de la corporacion municipal. Esto requiere
de unos plazos dilatados y se debe prever con la suficiente antelacién para no comenzar
tratamientos de datos sin la debida inscripcion obligatoria del fichero en la Agencia Espaiiola de
Proteccion de Datos.
Videovigilancia. En los iiltimos tiempos estan cobrando relevancia la instalacién de camaras de
videovigilancia en las instalaciones municipales. Hay que recordar que la grabacion de
imégenes en la via publica precisa de autorizacion especial y que se deben observar la Ley
23/1992 de 30 de julio, de Seguridad Privada y su Reglamento de Desarrollo.

Encargados de Tratamiento. Especial cuidado se debe tener con los terceros que realizan

un tratamiento por cuenta del Responsable de los Ficheros, como pueden ser empresas de
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servicios sociales, realizacion de actividades formativas o deportivas, servicios que se sacan a
concurso (agua, basuras, reclamacion de multas, etc.). Los contratos por escrito entre
Responsable del Fichero y Tercero Encargado de Tratamiento deben vigilarse mucho por la
relevancia que tienen los datos que se comunican y por la alarma social que generaria un mal
uso de los mismos.
Ficheros y tratamientos de datos mas habituales.

Padron de habitantes

Usuarios de los servicios sociales

Usuarios de las escuelas deportivas

Ficheros de infracciones

Datos de los empleados, a los efectos de elaborar nominas, contratos laborales, SEZuros
sociales, prevencion de riesgos laborales, etc.

Camaras de videovigilancia en las instalaciones municipales

Recogida de datos en un formulario en una pagina web o mediante un email.
ADMINISTRACION - FICHEROS PUBLICOS

1. ;QUE OBLIGACIONES TIENE SU AYUNTAMIENTO?

Asegurar la Calidad de los datos recopilados.

Informar al ciudadano en la recogida de datos.

Consentimiento del interesado (solo en funciones no propias del Ayuntamiento, o con datos
especialmente protegidos).

Comunicacion de datos a 30s (no necesario el consentimiento si estd por ley).

Guardar secreto y mantener la confidencialidad de los datos recogidos.

Clausulas de proteccion de datos en contratos de tratamiento por 30s.

Inscripcion de los ficheros al Registro General de Proteccion de Datos (publicacion en BOP
de Disposicion General e Impresos de Notificacién).

Tutela del derecho de los interesados de acceso, rectificacion y cancelacion.

Redaccion e implantacion del Documento de Seguridad y Auditoria bienal.
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2. ;QUE DATOS PERSONALES PUEDE TENER SU AYUNTAMIENTO?
Padron, Tributos, Tasas, Licencias, Multas y Sanciones, Terceros. Atencion Social y
Sanitaria, Cultura, Juventud, Mujer, Escuelas, Policia Local, Registros, Informacion al

Ciudadano, Promocion de Empleo y un largo etc.

3. ;QUE MEDIDAS DE SEGURIDAD TIENE QUE ADOPTAR SU AYUNTAMIENTO?
Atendiendo a la tipologfa de los datos que se manejan, las medidas de seguridad se clasifican
en 3 NIVELES (R.D. 1720/2007):

a) NIVEL BASICO. Aplicables a todos los ficheros de datos personales. Son, por ejemplo, la
existencia de un Documento de Seguridad o tener contrasefias de acceso a las bases de datos.

b) NIVEL MEDIO. De aplicacion a los ficheros con datos sobre comision de infracciones
administrativas o penales (Hacienda Publica entre otros). Conllevan las medidas Bésicas mas,
p-e. la realizacién de una auditorfa sobre el cumplimiento de la normativa de seguridad.

¢) NIVEL ALTO. Aplicables a los ficheros que contengan datos de ideologia, religion,
creencias, origen racial, salud o vida sexual. Protegidos por las medidas de los otros dos niveles
ademas de, por ¢j, la distribucion de soportes cifrada u otro medio que garantice que la

informacién no es inteligible o manipulada.

4. ;QUIEN ES EL PROPIETARIO DE LOS DATOS?
En todos los casos es el interesado o afectado (la persona a la que pertenecen los datos),

siendo el Ayuntamiento el Responsable del Tratamiento y del Fichero.

5. ;QUE DATOS ESTAN MAS PROTEGIDOS?

Datos de ideologia, religion, creencias, origen racial, salud, vida sexual y datos recabados
para fines policiales sin consentimiento de las personas afectadas, ... Su Ayuntamiento tiene
este tipo de datos personales, por lo que hay que adoptar medidas especiales de seguridad (nivel
Alto).

Los datos de comision de infracciones penales, infracciones administrativas, Hacienda
Publica, Servicios Financieros e informacion sobre solvencia patrimonial y crédito estan

considerados de nivel de Proteccion Media.
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Los Ficheros con Datos Personales que incluyan: el nombre. apellidos, direcciones de

contacto, teléfono y otros....deberan tener las medidas de proteccion de Nivel Basico.

6. ;QUE ES EL DOCUMENTO DE SEGURIDAD?

El Documento de Seguridad recoge todas las medidas técnicas y organizativas adoptadas en
la Corporacion para garantizar la seguridad de los datos almacenados en los ficheros. Es
obligatorio tener este Documento, y debera estar a disposicion de la Agencia Espafiola de
Proteccion de Datos (AEPD), si ésta lo solicita.

7. :QUE HACER SI CONTRATA SERVICIOS QUE IMPLIQUEN EL ACCESO O EL
TRATAMIENTO DE LOS DATOS?

Si el Ayuntamiento contrata, p.ej. los servicios de una empresa para la recaudacion, ¢sta
tendra acceso a los datos de sus contribuyentes; estos casos suponen un tratamiento por cuenta
de terceros, siendo la Corporacion el Responsable del Fichero y la empresa contratada el
Encargado de su Tratamiento. Se deberan cumplir ciertas obligaciones; p.ej. debera estar
regulado en un contrato escrito o en alguna otra forma que permita acreditar su celebracion y

contenido, con cumplimiento de la LOPD.

8. ;QUE DERECHOS TIENE EL TITULAR DE LOS DATOS?

El Ayuntamiento tiene la obligacion de facilitar el ejercicio de los siguientes derechos del
titular:

. Acceso, rectificacion y cancelacion de sus datos.

. Oposicion al tratamiento de los mismos (si una ley no dispone lo contrario).

. Nadie podra ser obligado a declarar sobre su ideologia, religién o creencias

(consentimiento obligatorio).
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ESTIPULACIONES

PRIMERA.- Los servicios de consultoria en materia de Proteccion de Datos Personales que
presta FORLOPD son los siguientes:

Examen inicial Ley Orgénica de Proteccion de Datos Personales (LOPD): Analisis de los
tratamientos de datos y sus niveles de seguridad hasta conocer el grado de cumplimiento de la
LOPD y su normativa de desarrollo, realizando propuestas sobre medidas de seguridad y
correctoras, asi como, de evaluacion del riesgo.

a) Inscripcion de ficheros en el Registro General de la Proteccion de Datos: Después de
identificar el tratamiento de los datos personales, analizarlos y determinar en realidad el
numero de ficheros, proceder a su notificacion de inscripeion en el registro correspondiente.

b) Adecuacién completa a la LOPD: Puesta a disposicion del cliente de los procedimientos
necesarios para su adaptacion integral a la LOPD.

c) Cumplimiento y respuesta a los Derechos de Acceso, Cancelacién, Oposicién v
Rectificacion: Entrega de los carteles informativos para que los usuarios puedan ejercer sus
derechos.

d) Contratos: Redaccion, en los casos que fuera preciso, de los contratos de cesion o de acceso
a datos por cuenta de terceros con el encargado del tratamiento.

e) Concienciacion del personal empleado: Redaccion y entrega de compromisos de
confidencialidad a los empleados, asi como, sesiones formativas para asegurar que en la
empresa u organizacion se cumple el deber de secreto profesional.

f) Formacion al responsable de seguridad: Asesoramiento, formacion e instruccion del
responsable de seguridad para el cumplimiento de las obligaciones encomendadas
expresamente por el Reglamento de Seguridad, todo ello, con el objetivo de dicho
responsable mejore en los procedimientos establecidos y en la calidad de la empresa u
organismo.

g) Seguimiento LOPD: Seguimiento anual en materia de la LOPD para asegurar que se
cumplen las medidas de seguridad correspondientes y los procedimientos establecidos en
una previa auditoria inicial o periddica. El seguimiento se realiza de un modo sencillo e
innovador y va acompafiado de informaciones utiles.

m
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h) Auditoria periddica: Se realizan, al menos, cada dos afios. En el caso de poseer datos de
nivel medio o alto, con la finalidad de verificar el cumplimiento de la normativa, de las
medidas de seguridad implantadas, del seguimiento de los procedimientos, descubrir
anomalias y proponer soluciones

i) Aplicacion Informatica Exclusiva: FORLOPD pone a disposicion del cliente su Aplicacion
Informética “FORLOPD” disefiada exclusivamente para la elaboracion y mantenimiento de
los documentos de seguridad de forma telematica.

j) Asesoramiento Juridico: Los servicios juridicos relativos a la LOPD se prestan durante el
periodo de contratacion de los trabajos de consultoria.

SEGUNDA.- OBJETO.-
El objeto del presente convenio lo constituye el proposito de promover la adaptacion a la Ley
Organica de Datos de Cardcter Personal que Forlopd ofrece en condiciones preferentes a

COSITAL, asi como a los Ayuntamientos de la provincia de Ciudad Real.

Por ultimo, constituye el objeto del presente Convenio, la regulaciéon de la colaboracion que
COSITAL prestara en la difusion del presente convenio, asi como a la difusion y publicidad de
los servicios de Forlopd, y la regulacion de la confidencialidad y proteccion de datos de caracter

personal.

En este sentido, se pacta que COSITAL colaboraré en la difusion y publicidad de los servicios
de Forlopd, mediante el envio por correo electronico, publicacion del presente acuerdo en la
pagina web de Cosital, asi como incluir un banner publicitario en su pagina web, mediante los
cuales COSITAL publicitara las condiciones que Forlopd ofrece, con motivo de la
formalizacion del presente Convenio, a los Ayuntamientos.

No obstante lo anterior, COSITAL se compromete a no enviar ninguna comunicacion mediante
correo electronico u otros medios similares, a aquellos colegiados que hayan manifestado
previa, expresa e inequivocamente a COSITAL su deseo de no recibir publicidad e informacion

sobre productos de terceros.
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TERCERA.- VIGENCIA DEL CONVENIO Y PRORROGA.-

Se establece una duracion del Convenio de UN ANO, comenzando su vigencia desde la fecha
de su firma, recogida en el encabezamiento, prorrogandose tacitamente por periodos anuales,
salvo renuncia expresa de alguna de las partes, con un preaviso de tres meses a la fecha de su
vencimiento o de cualquiera de sus prorrogas.

No obstante lo anterior, el presente convenio podré resolverse en cualquier momento por
voluntad de cualquicra de las partes intervinientes, previo aviso por escrito a la otra parte, con
una antelacion minima de 15 dias naturales.

Asimismo podra resolverse en cualquier momento por una de las partes, si se produjese el
incumplimiento de la otra parte, de cualquiera de las obligaciones asumidas en el presente

convenio.

CUARTA.- DIFUSION.- Ambas Entidades se comprometen a dar al Convenio la méaxima
difusion, especialmente entre los miembros de COSITAL y sus Ayuntamientos, principales

beneficiarios del presente Convenio.

QUINTA.- Las partes firmantes se obligan a obtener y utilizar los datos de caréacter personal
que puedan obtener como resultado de la ejecucion del presente acuerdo respetando lo
establecido en la Ley Organica 15/1999 de 13 de diciembre sobre Proteccion de Datos de
Caracter Personal (LOPD) y demés normativa aplicable en la materia.

Y estando conformes las partes con el contenido integro de este convenio y anexos, lo firman

por duplicado ejemplar y a un solo ef | lugar y fecha indicados en el encabezamiento.

FORLOPD ¢ JBFT 3\ cOSITAL

//Qf

—D-Carlos Cardosa Zusita__

Convenio Forlopd Data Lock SL - Cosital Ciudad Real Pagina 8



